
Chapitre 1

Rappels sur les corps finis

Les corps finis sont très utilisés en théorie des nombres, cryptographie, codage
et codes correcteurs...
Nous rappelons dans ce chapitre les éléments essentiels de la théorie des corps
finis.Pour les preuves des résultats, on pourra consulter les ouvrages de référence
sur le sujet tels que [7],[6],[10],[11],[16],[26].

1.1 Caractéristique

Définition 1. On appelle caractéristique d’un anneau A l’entier n tel que nZ

soit le noyau du morphisme de groupes additifs suivant :

ϕ : Z −→ A
m �−→ 1A + 1A + ... + 1A︸ ︷︷ ︸

m

Si l’anneau A est fini, n est nécessairement non-nul.
On montre que si A est intègre, n est nécessairement un nombre premier.

Proposition 1. Un corps fini K a pour caractéristique un nombre premier p.
Il contient en conséquence un sous-corps isomorphe à Fp=Z�pZ.
Le corps K peut être vu comme un espace vectoriel sur Fp, son cardinal est une
puissance de p. [11 p 169]

Remarque 1. Soit L une extension finie d’un corps K. On note [L : K] la
dimension de L en tant que K-espace vectoriel.

Proposition 2. Soit K→L→M une tour d’extensions finies.On a :

[M : K] = [M : L][L : K].[11p169]

Théorème 1. (Wedderburn). Tout corps fini est commutatif. [11 p 170]
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1.2 Construction des corps finis

Un corps de cardinal premier étant égal à son sous-corps premier, il s’ensuit
que tous les corps de cardinal premier p sont isomorphes à Fp.

Proposition 3. Soit p un nombre premier.
Soit P un polynôme irréductible de Fp[X]. Alors l’anneau quotient K = Fp[X]�(P )
peut être muni d’une structure de corps commutatif, de cardinal pdegP .[16p5]

1.3 Le groupe multiplicatif

Nous arrivons à la propriété essentielle de structure des groupes multiplicatifs
des corps finis.

Proposition 4. Tout sous-groupe fini du groupe multiplicatif d’un corps est cy-
clique. [16 p 1]

Proposition 5. (Frobenius)
1. Soit K un corps fini de cardinal q = ps. Soit x∈K , alors xq = x.
2. Soit L une extension de degré n de K. L’application :

σ : L −→ L
x �−→ xq

est un automorphisme de corps fixant K.De plus, σn=IdL.
σest qppelée l’automorphisme de Frobenius. [11 p171]

Lemme 1. Soit K une extention de degré n d’un corps F de cardinal q . Alors il
existe un polynôme P tel que K est isomorphe à F [X]/(P ). [7 p9],[16 p6]

Remarque 2. Deux corps finis de même cardinal sont nécessairement isomorphes.

1.4 Nombre de polynômes irréductibles sur Fp

Proposition 6. Le polynôme Xqn−X∈Fq[X] est le produit de tous les polynômes
irréductibles de Fq[X] de degré divisant n. [7 P9],[11],[16 P9]

Définition 2. .(Fonction de Möbius). On note μ l’application telle que
μ :N∗→N définie par :⎧⎨

⎩
μ(1) = 1
μ(n) = 0 ; s’il existe un indice i tel que αi ≥ 2
μ(n) = (−1)k ; sinon

où n=pα1
1 pα2

2 ...pαk
k représente la décomposition en facteurs premiers de n avec

αi ≥ 1 pour tout i . μ est appelée fonction de Möebius.
Cette fonction μ vérifie la proprièté suivante :
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Proposition 7. (Formule de Möebius)
1. ∀ m, n ∈ N∗ ; m et n premiers entre eux ⇒ μ(nm) = μ(n)μ(m)
2. Si f et g sont deux fonctions de N∗ dans C telles que :

∀n ∈ N∗ ;f(n) =
∑
d|n

g(d)

alors g s’obtient à partir de f par la formule suivante :

∀n ∈ N∗ ;g(n) =
∑
d|n

f(d)μ(
n

d
) [11 p 173]

Proposition 8. (Formule d’inversion de Möebius)
1)Version additive :
Si (G,+) est un groupe additif, et si f et g sont des fonctions de N dans G, alors

g(n) =
∑
d|n

f(d) ⇐⇒ f(n) =
∑
d|n

g(d)μ(
n

d
)

2)Version multiplicative :
Si (G,.) est un groupe multiplicatif, et si f et g sont des fonctions de N dans G,
alors

g(n) =
∏
d|n

f(d) ⇐⇒ f(n) =
∏
d|n

g(d)μ(n
d
). [7 p9]

Proposition 9. Si Iq(n) désigne le nombre de polynômes irréductibles unitaires
de degré n sur Fq, pour n ∈N∗ On a :

1. qn =
∑
d|n

dIq(d)

2. Iq(n) = 1
n

∑
d|n

qdμ(
n

d
) . [7 p9],[16 p5]

Définition 3. Soit P (X) = Xn − ∑n
k=1 an−kX

n−k un polynôme à coefficients
dans K . La matrice M d’ordre n définit par :

M =

⎡
⎢⎢⎢⎢⎢⎢⎢⎢⎣

0 1 0 . . . . . . 0
...

. . . . . . . . .
...

...
. . . . . . . . .

...
...

. . . . . . 0
0 . . . . . . . . . 0 1
a0 a1 a2 . . . an−2 an−1

⎤
⎥⎥⎥⎥⎥⎥⎥⎥⎦

est appelée matrice compagnon du polynôme P, (ou selon certains ouvrages,
sa transposée).
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1.5 Représentation des éléments d’un corps fini

Soit Fq le corps fini à q éléments. Il y a plusieurs manières de représenter les
éléments du corps Fq .

1.5.1 Représentation polynomiale

Si q = pd alors il existe un polynôme irréductible unitaire P de degré d sur Fq

tel que :
Fq ≈ Fp[X]�(P )

Donc, si α racine de P alors :
Fq = Fp[α]

1.5.2 Représentation multiplicative

Soit α une racine primitive de P.Alors :

Fq = {0, 1, α, α2, ....., αq−2}

1.5.3 Représentation matricielle

Soit C la matrice compagnon associée à P. Alors :

Fq = Fp[C]

1.5.4 Représentation en base p

Les éléments de Fq (q = pd) peuvent être représentés comme une châıne de
chiffres en base p ; chaque élément u sera noté [ud−1ud−2.....u1u0]p.

1.5.5 Exemple

Soit sur F3 le polynôme irréductible P (X) = X2 + X + 2 .

La matrice compagnon associée à P est C =

(
0 1
1 2

)
.

La représentation matricielle de F3 est :

F3 = {0, I, 2I, C, 2C, C + I, C + 2I, 2C + I, 2C + 2C}.[17]
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1.5.6 Exemple de Table Logarithmique

Tout élément non nul de F16 est une puissance de α, où α est une racine
primitive du polynôme irréductible sur F16 donné par :P (X) = X4 + X + 1
α = 0010 :

i Code αi

0 0001
1 0010
2 0100
3 1000
4 0011
5 0110
6 1100
7 1011
8 0101
9 1010
10 0111
11 1110
12 1111
13 1101
14 1001
15 0001

Si on pose logαβ = k alors β = αk, nous construisons la table suivante :

logαβ = k β
0000

0 0001
1 0010
2 0100
3 1000
4 0011
5 0110
6 1100
7 1011
8 0101
9 1010
10 0111
11 1110
12 1111
13 1101
14 1001
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Pour calculer [1100].[1110], nous regardons dans la table logarithmique
logα[1100] = 6 et logα[1110] = 11 ; on a :

[1100].[1110] = α17 = α2 = [0100]

.
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Chapitre 2

Courbe Elliptique

2.1 Définition D’une Courbe Elliptique

Définition 4. Une courbe elliptique E (définie sur un corps K), notée E(K), est
une courbe projective non singulière de genre 1 qui possède un point K-rationnel
Ω .
Toute courbe elliptique E(K) est donnée par l’équation de Weierstrass :

Y 2Z + a1XY Z + a3Y Z2 = X3 + a2X
2Z + a4XZ2 + a6Z

3

où ai ∈ K ; i=1,2,3,4,6 .

On utilisant les coordonnées homogènes (x =
X

Z
; y =

Y

Z
), on obtient avec

ces nouvelles coordonnées une équation de la forme :

(∗)y2 + a1xy + a3y = x3 + a2x
2 + a4x + a6.

Le point Ω[0, 1, 0] est le point à l’infini. [10],[17],[22],[25]
Schéma de la courbe elliptique d’équation :

y2 = x3 + 45x + 76
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Schéma d’une courbe elliptique sur Z/PZ :

Exemple 1. Soit la courbe elliptique E d’équation E : y2 = x3 − 4x2 + 16.
Alors : E(Q) = {Ω, (0; 4), (0;−4), (4; 4), (4;−4)} .
Cependant, E(Q(

√−2)) contient un nombre infini de points.
Donc le nombre de points de E(K) dépend du corps K.
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Notations 1. b2 = a2
1 + 4a2

b4 = 2a4 + a1a3

b6 = a2
3 + 4a6

b8 = a2
1a6 + 4a2a6 − a1a3a4 + a2a

2
3 − a2

4

c4 = b2
2 − 24b4

� = −b2
2b8 − 8b3

4 − 27b2
6 + 9b2b4b6

Si � �= 0 alors on pose j =
c3
4

�
Proposition 10. Une courbe E d’équation (∗) est non-singulière si et seulement
si � �= 0, dans ce cas j est appelé le j-invariant de E, on le note j(E).
� est appelé le discriminant de E.

Remarque 3. Dans le cas où a1 = a3 = a2 = 0 ; on a : � = −24(27a2
6 + 4a3

4)

Exemple 2. (p = 2; p = 3)

p j(E) E � j(E)
2 0 y2 + cy = x3 + ax + b c4 0
2 �=0 y2 + xy = x3 + ax2 + b a 1

a

3 0 y2 = x3 + ax + b −a3 0

3 �= 0 y2 = x3 + ax2 + b −a3b −a3

b

2.2 Loi de groupe explicite

Soit la courbe elliptique E d’équation de Weierstrass (E) :

Y 2Z + a1XY Z + a3Y Z2 = X3 + a2X
2Z + a4XZ2 + a6Z

3

Proposition 11. Soient M(x1, y1),N(x2, y2)et R(x3, y3) trois points de la courbe
(E) tels que R=N+M. Alors :
1) R = Ω pour x1 = x2 et y2 = −y1 − a1x1 − a3

2) x3 = t2 + a1t − a2 − x1 − x2 et y3 = −(t + a1)x3 − s − a3 avec :

t =

{
y2−y1

x2−x1
; si M�=N

3x2
1+2a1x1+a4−a1y1

2y1+a1x1+a3
; si M=N

s =

{
y1x2−y2x1

x2−x1
; si M�=N

−x3
1+a4x1+2a6−a3y1

2y1+a1x1+a3
; si M=N

La droite (MN) est d’équation Y = tX + s.[17 p48],[22 p6]

Démonstration: Soit R = −S .
Si S(x, y) alors R(x,−y − a1x − a3).
Il suffit de trouver le troixième point S d’intersection de la droite (MN) avec la
courbe (E), S vérifie R + S = Ω .
Donc R = −S, d’où le résultat.
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Schéma de la somme de deux points d’une courbe elliptique :

Remarque 4. La proposition 2 définit une loi additive commutative sur le groupe
E(K), dont Ω joue le rôle de l’élément neutre. On dit que les courbes elliptiques
sont des variétés abéliennes de dimension un .

2.3 Isogénie

Définition 5. (Isogénie)
Soient E et E

′
deux courbes elliptiques. Une isogénie entre E et E

′
est un mor-

phisme non nul φ :E→E
′
satisfaisant φ(Ω) = Ω

′
.

Les courbes E et E
′
sont dites isogènes s’il existe une isogénie entre elles.

Exemple 3. Soit E une courbe elliptique.
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Pour chaque m ∈ Z − {0}, l’application multiplication par m est définie par :

[m]: E −→ E
P �−→ mP

est une isogénie.
Si m > 0, alors mP =P + P + .... + P︸ ︷︷ ︸

m

.

Si m < 0, alors mP = −m(−P ) .

Définition 6. Soit E(K) une courbe elliptique et soit Q∈E(K).
L’application translation par Q est définie par :

τQ : E −→ E
P �−→ P+Q

Remarque 5. L’application τQ est un automorphisme de E d’inverse τ−Q, mais
elle n’est pas une isogénie sauf pour Q = Ω.

Proposition 12. Tout morphisme ϕ entre les courbes elliptiques E et E
′
peut

s’écrire comme une composition d’une isogénie et d’une translation. [25 p5]

Démonstration: Soit
ϕ : E → E

′

un morphisme entre les courbes elliptiques E et E
′
.

Alors, l’application
φ = τ−ϕ(Ω)oϕ

est une isogénie entre E et E
′
car φ(Ω) = Ω

′
.

Le morphisme ϕ peut donc s’écrire :

ϕ = τϕ(Ω)oφ

Remarque 6. Si φ est une isogénie de E dans E
′
, alors c’est un homomorphisme

de groupe de (E, +) dans (E
′
, +).

Définition 7. Le noyau d’une isogénie φ :E→E
′
est donc un sous-groupe fini de

E. On appelle degré de φ l’orde de Kerφ.

Notation 1. Si E une courbe elliptique définie sur K, on notera E(m) le noyau
de [m] défini sur K : la clôture algébrique de K.

Définition 8. (Isogénie Duale)
Soit φ :E→E

′
une isogénie de degré m. Alors il existe une unique isogénie

φ̂:E
′→E telle que φ̂◦φ=[m]E′ . On l’appelle isogénie duale de φ.
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Théorème 2. Deux courbes elliptiques sont isogènes sur Fq si et seulement si
elles ont même nombre de points. [22 p13]

Théorème 3. Deux courbes elliptiques sont isomorphes si et seulement si elles
ont le même j-invariant. [22 p14]

Théorème 4. Soit E(K) une courbe elliptique sur le corps fini K = Fq. Alors
le groupe (E(K), +) est ou bien cyclique, ou bien isomorphe à Z/n1Z × Z/n2Z

avec n2 | (n1 ∧ p − 1) et caractK = p. [22 p14]

Théorème 5. (Hasse)
Soit p un nombre premier. Si E(Fp) est une courbe elliptique de cardinalité t
définie sur le corps fini Fp alors :

| p + 1 − t |≤ 2
√

p

On trouvera une démonstration de ce théorème dans [22 p8],[25 p9]

Remarque 7. Deuring a montré que pour tout entier premier p, pour tout entier
t compris entre p + 1− 2

√
p et p + 1 + 2

√
p, il existe une courbe elliptique E(Fp)

de cardinal t.

2.4 Exemple

Soit E la courbe elliptique sur Z7 d’équation :

y2 = x3 + 3x + 2

on a :
E = {Ω, [0, 3], [0, 4], [2, 3], [2, 4], [4, 1], [4, 6], [5, 3], [5, 4]}

Soit la courbe elliptique E(F8) d’équation :

y2 + y = x3 + 1

On a :

E
′
= {Ω′

, [1, 0], [1, 1], [α, α2], [α, α2+1], [α2, α2+α], [α2, α2+α+1], [α2+α, α], [α2+α, α+1]}.

E et E
′
sont isogènes.

Définition 9. Soit la courbe elliptique E(Fp) d’équation de Weierstrass

(E) : Y 2 + a1XY + a3Y = X3 + a2X
2 + a4X + a6.
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Alors, si ti, 1 ≤ i ≤ 7 sont des nombres rationnels de dénominateurs premiers
avec p, la courbe E(Q) définie par :

(1+pt1)Y
2+(a1+pt2)XY +(a3+pt3)Y = (1+pt4)X

3+(a2+pt5)X
2+(a4+pt6)X+a6+pt7

vérifie :
E(Q) ≡ E(Fp) mod p.

E(Fp) est dite plongée dans E(Q). [3]

Remarque 8. Si on veut plonger un point P (x, y) de E(Fp) dans un point Q(u, v)
de E(Q). On écrit Q[r, s, t] dans le projectif avec : r = x + px

′
; s = y + py

′
;

t = 1 + pt
′
puis, on détermine x

′
; y

′
; t

′
tel que Q[r, s, t] soit un point de E(Q).

2.5 Accouplement de Weil

Soit ξl le groupe des racines lieme de l’unité . L’accouplement el de Weil est
défini par [13],[25] :

el : E[l] × E[l] −→ ξl

a) bilinéaire :
el(P + Q, R) = el(P, R)el(Q, R)

el(P, Q + R) = el(P, Q)el(P, R)

b) alternée :
el(P, P ) = 1

el(P, Q) = el(Q, P )−1

c) invariance par l’action de Galois, pour tout σ ∈ Gal(Q/Q) :

el(P, Q)σ = el(P
σ, Qσ)

Soit E(Q) une courbe elliptique sur Q, E(l) = ker[l] est un sous-groupe de E(Q).
On a l’automrphisme pE

l définie par :

pE
l : Gal(Q/Q) −→ Aut(E(l))

σ �−→ σE : E(n) −→ E(n)
P �−→ P σ

Proposition 13. E(l) 
 (Z/lZ)2.
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Démonstration: Losque la courbe E est considérée sur le corps C, E(C) 
 C/L
où L est un réseau [25 p23] :

L = Zw1 + Zw2.

L’isomorphisme entre (Z/lZ)2 et E(l) est alors donné par :

(a, b) �−→ a

l
w1 +

b

l
w2

Exemple 4. Soit la courbe elliptique E d’équation : y2 = x3 − x2 + x − 1
On a :

E(2) = {Ω, (1, 0), (i, 0), (−i, 0)}

On pose P = (1, 0) ; Q = (i, 0), on a {P, Q} est une base de E(2).
Soit σ ∈ Gal(Q(i)/Q).On a :

Gal(Q(i)/Q) = {σ0, σ1}

P σ1 = (1σ1 , 0σ1) = P

Qσ1 = (iσ1 , 0σ1) = (−i, 0) = P + Q

et donc :

σ0 −→
(

1 0
0 1

)

σ1 −→
(

1 1
0 1

)

d’où, pE
2 : Gal(Q(i)/Q) −→ Aut(E(2))

pE
2 (σ0) =

(
1 0
0 1

)
; pE

2 (σ1) =

(
1 1
0 1

)
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Chapitre 3

Logarithme discret et
cryptographie

3.1 Fonction à sens unique

Définition 10. Une fonction f : X → Y , est dite à sens unique si :
1) ∀x ∈ X, f(x) est calculable en temps polynomial.
2) Pour presque tout y ∈ Im(f), il est infaisable de façon calculatoire de trouver
x ∈ X tel que f(x) = y . [6p51]

Définition 11. Une fonction f : X → Y , est dite à sens unique avec trappe si :
1) f est à sens unique.
2) Connaissant une information supplémentaire appelée trappe, le calcul pour tout
y ∈ Im(f), de x ∈ X tel que f(x) = y est réalisable en temps polynomial. [6p53]

3.2 Exemple

3.2.1 L’exponentiation modulaire

L’exponentiation modulaire, appelée aussi exponentielle discrète, est une fonc-
tion à sens unique est définie par :

f: Z�
p −→ Z�

p

x �−→ αx

où α est choisi de préférence primitif pour que f soit bijective.
Tous les algorithmes connus pour inverser cette fonction, nécessitent un temps
de calcul non polynomial en log(p). [6p53]
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3.2.2 L’application fP

Soit E une courbe elliptique. Pour chaque P ∈ E d’orde q, l’application fP

est une fonction à sens unique est définie par :

fP : Z�
q −→ < P >

m �−→ mP

Il est praticable de calculer Q = fP (m), mais étant donné Q ∈< P > il est deficile
de trouver m tel que Q = fP (m).

3.3 Cryptographie

La cryptographie moderne, fondée sur les fonctions à sens unique, a trente
ans. Nous nous accordons en effet à identifier sa date de naissance à la parution
du célèbre article de Whitfeld Diffie et Martin Hellman en 1976 (New Directions
in Cryptography ). Cet article annonçait les idées fondamentales de chiffrement
à clé publique et de signature éléctronique qui ont incontestablement structuré la
recherche qui a suivi, ces trente années ont été riches en découvertes, innovations,
et progrès techniques dont certains étaient décisifs. L’ un des hauts faits de la
courte histoire de la cryptographie mathématique dite moderne est la mise au
point du premier système à clé publique RSA, puis la cryptographie elliptique ,
Diffie et Hellman ont proposé une solution élégante permettant à deux individus
d’échanger une information secrète, c’est le cryptosystéme de Diffie et Hellman.

Définition 12. Un système cryptographique est la donnée d’un 5-uplet (P,C,K,E,D)vérifiant :
1) P est un ensemble fini de blocs de texte clairs possibles.
2) C est un ensemble fini de blocs de texte chiffrés possibles.
3) K que l’on appelle espace des clefs est un ensemble fini de clefs possibles.
4) ∀k ∈ K , ∃ une fonction de chiffrement ek et une fonction de déchiffrement

dk avec :

ek : P −→ C
m �−→ ek(m)=c

dk : C −→ P
c �−→ dk(c)=m

Et dk ◦ ek(m) = m ; ∀m texte clair de P. [2]
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3.3.1 Principe de Diffie-Hellman

Soient deux entités A et B qui veulent échanger de l’information entre elles
sans qu’aucune autre personne n’ait la possibilité de s’emparer de leur message.

Version multiplicative :

Un groupe cyclique public G est fixé ainsi qu’un générateur public g de ce
groupe.
A et B vont construire une clé commune k, pour cela A choisit un entier n plus
petit que l’ordre de G, de même B choisit un entier m plus petit que l’ordre de G.
A calcule gn et le transmet à B qui calcule gm et le transmet à A.
En fin, A et B calculent leur clé secrète k = gnm .
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Schéma multiplicatif :

Définition 13. On se donne un groupe G noté multiplicativement et g un élément
de G. Soit f1 l’homomorphisme de groupes défini par :

f1 : Z −→ G
m �−→ gm

Cette applicatiom induit un isomorphisme f de Z/ord(g)Z dans < g >.
Le morphisme réciproque f−1 est appelé logarithme discret en base g. [20p7]

Notation 2.
s = gm ⇔ m = loggs

Version additive :

Une courbe elliptique E est choisie publiquement, ainsi q’un point P de cette
courbe.
A choisit un entier n plus petit que l’ordre de < P > de même B choisit un entier
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m plus petit que l’ordre de < P >.
A calcule nP et le transmet à B qui calcule mP et le transmet à A.
En fin, A et B calculent leur clé secrète K = nmP .

Schéma additif :

Remarque 9. La fonction réciproque de fP est appelée logarithme discret.

Notation 3.
Q = mP ⇔ m = logP Q

Remarque 10. La sécurité du systéme Diffie-Hellman est calculatoire.
Elle repose sur deux hypothèses :
1) la puissance du calcul de l’opposant.
2) Il n’est pas possible de résoudre le problème du logarithme discret dans un
temps polynomial, d’où le choix du groupe G (Groupe générique).
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Groupe générique :

Définition 14. Pour un groupe fini G de cardinal n, on fait les hypothèses mi-
nimales suivantes : On suppose qu’il existe un entier α ≥ 0 tel que :
1) Les éléments de G sont représentés de façon unique sur O((logn)α) bits.
2) Les opérateurs dans le groupe se calculent en O((logn)α).
3) Le cardinal du G est connu.
Un tel groupe est dit groupe générique.[11p19]

3.3.2 Principe d’ElGamal Tahar

Version multiplicative :

Soit p un nombre premier trés grand, dit nombre premier cryptographique, tel
que le problème du logarithme discret dans Z�

p soit difficile à déterminer.
Soit α un élément primitif.
P = Z�

p l’espace des textes clairs.
C = Z�

p × Z�
p l’espace des textes chifrés.

K = {(p, α, β, s)/β = αs[p]} l’espace des biclefs clé publique (p; α; β), clé sucrète
(s).
Pour K = (p, α, β, s) et pour un nombre aléatoire secret l ∈ {0, 1, 2........, p − 1}
on définit :
i) La fonction de chiffrement eK(m, l) = (c1, c2) où c1 = αl[p] et c2 = m.βl[p]
ii)La fonction de déchiffrement dK(c1, c2) = c2.c

−s
1 = m[p]

Remarque 11. L’opération de chiffrement dans le système d’ElGamal est proba-
biliste puisque le texte chiffré dépend à la fois du message clair m et de la valeur
aléatoire l choisie par l’entité A (l’expéditeur). Le chiffrement d’ ElGamal fonc-
tionne comme suit : Le texte clair m est masqué en le multipliant par βl ce qui
donne une partie c2 du texte chiffré . La valeur donne une deuxième partie du
texte chiffré ainsi (c1, c2) est transmis au destinataire B qui est le seul à connâıtre
s = logαβ, qui est la clé privée, B peut calculer facilement βl à partir de αl, il
suffit de calculer βl = αls, ensuite il peut retirer le masque du message m en
divisant c2 par cs

1.

Version additive :

Soit P un Point rationnel d’ordre n d’une courbe elliptique E(Fq) et R un
autre point de E(Fq).
Le cryptosystème d’ElGamal s’adapte également à ce type de problèmes. Les pa-
ramètres sont :
1) K = (P, a,R) avec R = aP .
2) On prend l ∈ {0, 1, 2........, n − 1} au hasard, la fonction de chiffrement est :

eK(X) = (Y, Z)
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avec
Y = lP

Z = lR + X

3) La fonction de déchiffrement est :

dK(Y, Z) = Z − aY

Schéma additif :

Remarque 12. En pratique cet algorithme n’est pas utilisé car le codage des
messages dans les points rationnels d’une courbe elliptique n’est pas commode,
les messages codés sont quatre fois plus longs que les messages en clair .
On utilise le cryptosystème de Menezes et Vanstone [4] :
1) Espace des clairs :F∗

q × F∗
q

2) Espace des chiffrés :E(K) × F∗
q × F∗

q

3) Les paramètres sont K = (P, a,R) avec R = aP , l ∈ {0, 1, 2........, n − 1} au
hasard et n = ord(P )
4) Pour un message X = (x1, x2), la fonction de chiffrement est :

eK(X) = (W, y1, y2)

avec
W = lP

(c1, c2) = lR
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y1 = c1x1

y2 = c2x2

5) La fonction de déchiffrement est :

dK(W, y1, y2) = (z1, z2)

(d1, d2) = aW

z1 = d−1
1 y1

z2 = d−1
2 y2

La clé publique est alors constituée de la courbe E et du triplet (n, P,R), tandis
que la clé secrète est a.

3.4 Choix de la courbe

Remarque 13. Il existe des cas de courbes elliptiques pour lesquelles le problème
du logarithme discret est considéré comme trivial.Ces courbes sont à éviter.
Soit E une courbe elliptique sur Fq.
On pose card(E) = q + 1 − t, avec |t| ≤ 2

√
q

-Si t = 0 alors le problème du logarithme discret dans E peut être réduit à F∗
q.

-Si t = 1 alors le problème du logarithme discret dans E peut être réduit à Fq.
-Les courbes super-singulières.

Définition 15. Une courbe elliptique E définie sur Fq où q = pm est dite super-
singulière si p divise t .
On montre que les seules valeurs de q2 sont 0,q,2q,3q et 4q.[1],[4],[23]
On peut connâıtre la structure du groupe E(Fq) et le degré de l’extension Fqk du
corps de base Fq (voir le tableau suivant) :
Classification des courbes super-singulières :[1],[4],[23]

Classe de E t Structure du groupe k
1 0 Cyclique 2
2 1 Z (q+1)

2

⊕ Z2 2

3 ±√
q Cyclique 3

4 ±√
2q Cyclique 4

5 ±√
3q Cyclique 6

6 ±2
√

q Z√
q±1 ⊕ Z√

q±1 1

Théorème 6. (Menezes-Okamoto-Vanstone) :
Si E est une courbe elliptique super-singulière définie sur Fq, il est possible de
réduire le problème du logarithme discret dans E au problème du logarithme dis-
cret dans une extension Fqk de Fq, avec k ≤ 6, en temps polynomial.
Pour la démonstration de ce théorème on peut consulter .[1]
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Exemple 5. Soit E la courbe elliptique sur Z7 d’équation :

y2 = x3 + 3x + 2

on a
E = {Ω, [0, 3], [0, 4], [2, 3], [2, 4], [4, 1], [4, 6], [5, 3], [5, 4]}

Table d’addition du groupe E :

+ Ω [0,3] [0,4] [2,3] [2,4] [4,1] [4,6] [5,3] [5,4]
Ω Ω [0,3] [0,4] [2,3] [2,4] [4,1] [4,6] [5,3] [5,4]

[0,3] [0,3] [2,3] Ω [5,4] [0,4] [5,3] [4,1] [2,4] [4,6]
[0,4] [0,4] Ω [2,4] [0,3] [5,3] [4,6] [5,4] [4,1] [2,3]
[2,3] [2,3] [5,4] [0,3] [4,6] Ω [2,4] [5,3] [0,4] [4,1]
[2,4] [2,4] [0,4] [5,3] Ω [4,1] [5,4] [2,3] [4,6] [0,3]
[4,1] [4,1] [5,3] [4,6] [2,4] [5,4] [0,3] Ω [2,3] [0,4]
[4,6] [4,6] [4,1] [5,4] [5,3] [2,3] Ω [0,4] [0,3] [2,4]
[5,3] [5,3] [2,4] [4,1] [0,4] [4,6] [2,3] [0,3] [5,4] Ω
[5,4] [5,4] [4,6] [2,3] [4,1] [0,3] [0,4] [2,4] Ω [5,3]

Table des multiples des points de E, mP pour 2 ≤ m ≤ 9 :

P 2P 3P 4P 5P 6P 7P 8P 9P
[5,4] [5,3] Ω [5,4] [5,3] Ω [5,4] [5,3] Ω
[5,3] [5,4] Ω [5,3] [5,4] Ω [5,3] [5,4] Ω
[0,3] [2,3] [5,4] [4,6] [4,1] [5,3] [2,4] [0,4] Ω
[2,4] [4,1] [5,4] [0,3] [0,4] [5,3] [4,6] [2,3] Ω
[2,3] [4,6] [5,3] [0,4] [0,3] [5,4] [4,1] [2,4] Ω
[0,4] [2,4] [5,3] [4,1] [4,6] [5,4] [2,3] [0,3] Ω
[4,6] [0,4] [5,4] [2,4] [2,3] [5,3] [0,3] [4,1] Ω
[4,1] [0,3] [5,3] [2,3] [2,4] [5,4] [0,4] [4,6] Ω

On a :
E[9] = {Ω, [0, 3], [0, 4], [2, 3], [2, 4], [4, 1], [4, 6]}

E[3] = {Ω, [5, 3], [5, 4]}
∀i ∈ {1, 2, 4, 5, 6, 7, 8}, E[i] = {Ω}

Soit P = [0, 3], on pose Q = 5P = [4, 1], donc logP Q = 5
Cryptosystème d’ElGamal :
card(E) = 9 ;soit P = [0, 3], l’orde de P est 9.
P est un générateur du groupe E.
1)K = (P, 5, R) avec R = 5P = [4, 1].
2) On prend l ∈ {0, 1, 2........, 8} au hasard l = 3, la fonction de chiffrement est :

eK(X) = (Y, Z)

25



Chillali Abdelhakim Logarithme discret

avec
Y = lP = 3P = [5, 4]

Z = lR + X = 3R + X = [5, 3] + X

3) La fonction de déchiffrement est :

dK(Y, Z) = Z − aY = [5, 3] + X − [5, 3] = X

Cryptosystème de Menezes et Vanstone :
1) Espace des clairs :Z∗

7 × Z∗
7

2) Espace des chiffrés :E × Z∗
7 × Z∗

7

3) Les paramètres sont K = (P, 5, R) avec R = 5P = [4, 1], l ∈ {0, 1, 2........, 8}
au hasard, l = 3
4) Pour un message X = (x1, x2), la fonction de chiffrement est :

eK(X) = (W, y1, y2)

avec
W = 3P = [5, 4]

(c1, c2) = 3R = [5, 3]

y1 = 5x1

y2 = 3x2

5) La fonction de déchiffrement est :

dK(W, y1, y2) = (z1, z2)

(d1, d2) = 5W = [5, 3]

z1 = 5−1y1 = x1

z2 = 3−1y2 = x2

Exemple 6. Soit la courbe elliptique E(F8) d’équation :

y2 + y = x3 + 1

E contient 9 points :Ω; P1[1, 0]; P2[1, 1]; P3[α, α2]; P4[α, α2 + 1];
P5[α

2, α2 + α]; P6[α
2, α2 + α + 1]; P7[α

2 + α, α]; P8[α
2 + α, α + 1].
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Table d’addition du groupe E :

+ Ω P1 P2 P3 P4 P5 P6 P7 P8

Ω Ω P1 P2 P3 P4 P5 P6 P7 P8

P1 P1 P2 Ω P5 P8 P7 P4 P3 P6

P2 P2 Ω P1 P7 P6 P3 P8 P5 P4

P3 P3 P5 P7 P8 Ω P6 P2 P4 P1

P4 P4 P8 P6 Ω P7 P1 P5 P2 P3

P5 P5 P7 P3 P6 P1 P4 Ω P8 P2

P6 P6 P4 P8 P2 P5 Ω P3 P7 P1

P7 P7 P3 P5 P4 P2 P8 P1 P6 Ω
P8 P8 P6 P4 P1 P3 P2 P7 Ω P5

Table des multiples des points de E, mP pour 2 ≤ m ≤ 9 :

Les Points Pi 2Pi 3Pi 4Pi 5Pi 6Pi 7Pi 8Pi 9Pi

P1 P2 Ω P1 P2 Ω P1 P2 Ω
P2 P1 Ω P2 P1 Ω P2 P1 Ω
P3 P8 P1 P5 P6 P2 P7 P4 Ω
P4 P7 P2 P6 P5 P1 P8 P3 Ω
P5 P4 P1 P7 P8 P2 P3 P6 Ω
P6 P3 P2 P8 P7 P1 P4 P5 Ω
P7 P6 P1 P3 P4 P2 P5 P8 Ω
P8 P5 P2 P4 P3 P1 P6 P7 Ω

On a :
E[9] = {Ω, P3, P4, P5, P6, P7, P8}

E[3] = {Ω, P1, P2}
∀i ∈ {1, 2, 4, 5, 6, 7, 8}, E[i] = {Ω}

Soit P = P3, on pose Q = 7P3 = P7, donc logP Q = 7
Cryptosystème d’ElGamal :
card(E) = 9 ;soit P = P3, l’orde de P est 9.
P est un générateur du groupe E.
1)K = (P, 7, R) avec R = 7P = P7.
2) On prend l ∈ {0, 1, 2........, 8} au hasard l = 4, la fonction de chiffrement est :

eK(X) = (Y, Z)

avec
Y = lP = 4P = P5

Z = lR + X = 4R + X = P3 + X

27



Chillali Abdelhakim Logarithme discret

3) La fonction de déchiffrement est :

dK(Y, Z) = Z − aY = P3 + X − P3 = X

Cryptosystème de Menezes et Vanstone :
1) Espace des clairs :F∗

8 × F∗
8

2) Espace des chiffrés :E × F∗
8 × F∗

8

3) Les paramètres sont K = (P, 7, R) avec R = 7P = P7, l ∈ {0, 1, 2........, 8} au
hasard, l = 4
4) Pour un message X = (x1, x2), la fonction de chiffrement est :

eK(X) = (W, y1, y2)

avec
W = 4P = P5

(c1, c2) = 4R = [α, α2]

y1 = αx1

y2 = α2x2

5) La fonction de déchiffrement est :

dK(W, y1, y2) = (z1, z2)

(d1, d2) = 7W = [α, α2]

z1 = (α)−1y1 = x1

z2 = (α2)−1y2 = x2
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